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CYBER WARFARE
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פקר  י  חמ

C Y B E R  WA R FA R E  E X P E R T  

 H E M I P E C K E R @ I C L O U D . C O M

 כל הזכויות שמורות למחבר, אין להפיץ, להעתיק או לפרסם בשום מדיה כל הזכויות
 שמורות למחבר, אין להפיץ, להעתיק או לפרסם בשום מדיהכל הזכויות שמורות
© למחבר, אין להפיץ, להעתיק או לפרסם בשום מדיה

ה  י ל צ הר י  מ ו תח נ י הב ז  כ המר  , ן ג ו ה י  ו ו ש ם  ו ר ו פ
 2 0 2 1 אר  ו נ י

2



ב   ה״ באר ת  י סק ע חברה  פת  י תק
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י  ב ו נ  2 4
2 0 1 4

ר   מב צ ד  1
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ר   מב צ ד  1 9
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ר  מב צ ד  3 1
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ב   ה״ באר ת  י סק ע חברה  פת  י תק
S O N Y ע  ו ר א  - ר  ז  ? י  ״ ע

2 0 1 4 ׳  ב ו נ  , S O N Y ע  ו ר א  - ׳ ר ב י י ס חמת  ו ל ׳

5

 1 ה  י ג ו ס
ו   ב ב  במצ ב  ר התע ל ה  י ה דרש  נ י  א ק י ר האמ הממשל  האם 

? ד  צ י כ ו ב  של ה  ז י א מ  , ן כ אם   ? תקפה  ו ה  S O N Y חברת 

 2 ה  י ג ו ס
י  ע ו ר מא ם  י ל ב ו הס ם  י פ ו ג ת/ ו ר חב ל ב  ו ר ע ל ת  רשו ד נ ת  ו נ י ד מ האם 

 ? ם  י ע ג פ שנ ם  י י מ ו א ל ם  י ס טר נ י א ב ר  ב ו ד מ אם  א  אל  , ר ב י י ס



 , ׳ ן ו ח ט י ב ו ן  י ע י ד ו מ  , ר ב י י ס ׳  , י מ ו א ל ן  ו ח ט י ב י  ר ק מח ל ן  ו כ המ
2 0 1 7 ׳  מ צ ד  , 3 ן ו י ל ג  , 1 ך  ר כ

ביטחון סייבר וריגול כלכלי:  
׳המקרה של ההשקעות הסיניות במזרח-ביטחון׳ 

״איומים על הביטחון הלאומי כתוצאה מריגול כלכלי 
בסייבר…, ככל שמרחב הסייבר מנוצל יותר ויותר 

למטרות ריגול, יש הכרח להעמיק ולבחון את 
אפשרויות ניצולו הספציפיות למטרות אלו בזירה 

הבין-לאומית. תהליך הגלובליזציה הכלכלית הפך את 
הזירה הבין-לאומית לזירה של קשרי גומלין ותלות 

הדדית…, מאפיין זה מגביר את חשיפתה של הכלכלה 
העולמית לפגיעות בתחום ביטחון הסייבר״  
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׳  ר ב י י ס חמת  ו ל ׳

C Y B E R  WA R FA R E  
C Y B E R  T E R R O R  

C Y B E R  C R I M E

י • א ב צ - י נ ו הבטח

ת • ו י מ ו א ל ת  ו י תשת

י • ט י ל ו פ - י ר ו ב י צ ה

י • ר מסח - י ק ס הע

י• ש י א - י ט ר הפ
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׳  ה ר שי י עה  י ג פ ׳

ת  טו להשתל אל  י צ נ ט ו פ
ם  י י ס נ נ י פ ם  תי ו ר שי השבתת  ו

ם  י י ז כ מר

׳  ר ו ר ט ׳ רת  י ו ו א רת  י צ י
ר  ו ב י צ ה ל  ע מתמשכת 

ל  ע ו בפ לחבלה  אל  י צ נ ט ו פ
ם  י י מ ו א ל ם  י י ס נ נ י פ ם  תי ו ר בשי

ם  ו ר י בח ו רה  בשג ר  ו ב י צ ל

ר   שי י ה הקשר 
ת מי ו א ל ת  ו י ר אח ל
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  C  Y  B  E  R    C  R  I  M  E
- ת  ו י ל ב ו ל ג ת  ו י ג ו ס  -

(1) פערי חקיקה, רגולציה ושת״פ בין-מדינות  •

(2) הבדלים משמעותיים בתפיסת איום הסייבר בים •
גופי המשק הפיננסי 

(3) הגופים הפיננסיים- יעדים מתועדפים לתקיפה •

(4) עלויות כבדות ובלתי-פוסקות, ׳המירוץ שלעולם לא •
יסתיים׳…
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? ם  י י מתק ל  ד ו המ מה  כ ד  ע
עסקית כת  ר מע ל י  ל א מ נ י מ ם  י נ ו כ י ס ם/ י מ ו י א ל  ו ה י נ ל  ד ו מ  - 2 0 2 1 - ׳  ר ב י י ס חמת  ו ל ׳
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•פסיכולוגיה
•חברה ותרבות

•טכנולוגיה
•מדע

•כלכלה
•בטחון לאומי
•מדע המדינה
•מנהל עסקים

הגדרת  
מסגרת האיומים 
למול ׳סל משאבים׳

הגדרת  
הסיכון התפעולי, 
 העסקי, מוניטין

הגדרת  
יעדי ההגנה

מיפוי  
פערי ההגנה

תכנית  
ליישום הפערים,  
תכנית פעולה  
במשבר

הגדרת רמת 
 קריטיות היעדים

ניתוח ואישור  
דירקטוריון

הצגת ארועים, 
הסברה (לבעלי  

מניות, ציבור)



י   מ ו א ל ה ר  ב י י ס ה ך  ר מע
י מ ו א הל ן  ו ח ט י ב ה סת  י בתפ י  ל ט י ג י ד ה המרחב   

2 0 2 0 אר  ו נ י  , י מ ו א ל ה ר  ב י י ס ה ך  ר מע ח  ״ ו ד  , ל א שר י ת- נ י ד מ  - ׳ ר ב י י ס חמת  ו ל ׳

•Cyborg
•1960

Cybernetics•
Norbert Wiener•

Cyberspace & Cyberpunk•1•

•1983
Cybersex•

•Cyber Warfare
•

•Cyber Life
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המישור הביטחוני - הסייבר כשדה הגנה והתקפה המקנה יתרון מודיעיני ומבצעי 

 המישור הכלכלי - מרחב סייבר בטוח המאפשר צמיחה של חברות 
במשק ומניעת נזקים 

המישור המדיני - מקור משיכה של מדינות לשת״פ עם ישראל וערבות לביטחונם 

המישור החברתי - מצוינות בתחומי טכנולוגיה חוצת-מגזרים כגשר לפריפריה 

המישור הטכנולוגי - הקניית אמינות לשירותים דיגיטליים בפיתוח טכנולוגיות חדשות  
 במישור החברתי - מצוינות בתחומי טכנולוגיה חוצה מגזרים בישראל וווה גשר לפריפריה, בכלל זה קידום באר-שבע כ'בירת הסייבר הלאומית



ת ו ספ ו נ ת  ו י ז כ מר ת  ו ל שא

האם מדיניות האבטחה כיום+היכולות המקצועיות בגופים •
הפיננסיים, ריאליים למול היכולות ההתקפיות ב- 2021 ? 

ומכאן, •

האם הגופים הרגולטוריים מכילים ידע מקצועי •
להתמודדות עם יכולות אלו ? 

ומכאן, •

האם קיים גורם לאומי/רגולטורי, העוקב אחר התמונה •
המערכתית הכוללת ולאורך-זמן במשק הפיננסי ?
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