
  

  

  

  

  

  

  

  

  

  

  חדשנות ישראלית בסייבר
  14- ה הרצליה כנס במסגרת שהתקיים לדיון מסכם נייר

 

  

  

  

  

  

  

  

  

 יובל סדנת עם הפעולה שיתוף במסגרת הרצליה כנס מקדיש שנה מדי

 בתחום הקשור לנושא עגול� �שולחן דיון או מושב והמולמו�פ נאמן

 ,משפט :בו והעיסוק התחום של שונים היבטים נדונו זו במסגרת .הסייבר

 הדיון .ומודיעין צבא ,טכנולוגיה ,לאומיות תשתית מערכות ,רגולציה

 המערכת לאיפיון ,הסייבר בענף המו�פ לתחום הוקדש השנה בכנס

 ומעבר שילוב הכוללת האחרונות השנים בשלוש שהתפתחה המשולבת

 התעשייה ,האקדמיה בין ויזמים מומחים ,חוקרים ,הון ,רעיונות של

 ייחודי סיסטם�-ב�אקו מדובר .ראשוניים יישומים וחלפית ופרויקטים

 ,האקדמיה ,הביטחונית המערכת ,הממשלה במשולב פועלים במסגרתו

 מהנסיבות נובעת זו התפתחות .אפ-סטרט וחברות הוותיקה התעשייה

 אך טכנולוגי ופיתוח ליזמות הנוגע בכל ישראל את המאפיינות המיוחדות

 המזינה הצלחה יחד שיצרו ייםממשלת ועידוד מהכוונה כתוצאה גם

 שוק נתח בעל כיום הוא הישראלי הסייבר ענף .עצמה את ומניעה

 הסייבר משוק )המדידה באופן תלוי( אחוזים 10- ל 5 בין כנע המוערך

 חברות של חלקן .דולר מיליארד 60- בכ מוערך הכולל שהיקפו העולמי

 למכל %13-11  על השנה עמד במו�פ חדשות בהשקעות ישראליות

 .בעולם שהתבצעו ההשקעות

  :במושב דוברים
 ר"יו ,ישראל בן יצחק פרופ+ .)מיל( אלוף :ר"יו

 ,המדע משרד ,ופיתוח למחקר הלאומית המועצה
 ,נאמן יובל סדנת ראש ;והחלל הטכנולוגיה

  אביב תל רסיטתאוניב

 פיתוח ,למחקר המנהל ,פ"מו ראש ,אשל איתן תא�ל
  הבטחון משרד ,)מפא�ת( טכנולוגית ותשתית אמל�ח

 Deutsche מעבדות מנהל ,'אלוביץ יובל פרופ+
Telekom, בנגב גוריון- בן אוניברסיטת  

 ,הלאומי הסייבר מטה ,CTO ,שטיינהרץ טל ר"ד
  הממשלה ראש משרד

  Hybrid Security ,מנכ�ל ,רז רביב מר

 - א"תע ,סייבר מערכות מינהל ראש ,פשין אסתי 'גב
  אלתא

 הלאומית הוועדה ,סייבר לביטחון יועץ ,לוי רם מר
 משרד ,וחופית למחקר הלאומית המועצה ,לסייבר
  והחלל הטכנולוגיה ,המדע

  



 ה�סטוקסנט� אירוע מאז בעולם הסייבר איום נתפש בו האופן השתכללות רקע על מתרחשת הישראלי סיסטם�-ה�אקו התפתחות

 .סייבר לסיכוני חיינו את המקיפות והאלקטרוניות המכניות המערכות כל של הרבה הפגיעות את המחיש זה אירוע . 2010 ב באיראן

 הצנטריפוגות מערך .מידע בטחון של להיבטים בעיקר שיוחסה פגיעות ,זה לאירוע עד שנתפשה הפגיעות מתלר מעבר הרבה

 שהושתלה ה�סטוקסנט� תולעת .חיצונית מחשב רשת לכל או לאינטרנט קשור שהיה בלא נפגע אורניום להעשרת האיראני במתקן

  .בציוד משמעותית פיזית פגיעה אלא במידע פגיעה אינה גיעהכשהפ ,עצמו בציוד משולבים שהיו מחשב מבוקרי בחלקים מקורה בו

 העיסוק בהיקף והן ,לו המוקדשים הממשלתיים הלב ותשומת המשאבים ברמת הן ניכרת בארץ הסייבר תחום של ההתפתחות

 קידותפ מבחינת ייחודי הוא ,הממשלה ראש משרד במסגרת הפועל ,הלאומי הסייבר מטה .העסקי בסקטור ובפעילות האקדמי

 מפני התגוננות על אחראי איננו בעולם אחרות למדינות שבניגוד ייחודי פעילות במבנה מדובר .בתחום הפעילות התפתחות כמקדם

 היבטים וכן מובהקים ביטחוניים היבטים בעלת פעילות ,בענף הפעילות של ומתאם מכוון תפקיד בעל הוא אלא סייבר איומי

 המובילות את לשמר השואף חזון .קיברנטי למיזם 2011  משנת הממשלה ראש חזון במסגרת תההותוו זו תפישה .ואזרחיים מסחריים

 מיזמים להקמת עידוד תכניות ופיתוח ויישומי בסיסי במחקר השקעות באמצעות סייבר למעצמת אותה ולהפוך בתחום ישראל של

  .ייעודי אדם כח ולהכשרת עסקיים

 ,חברים עשר משמונה המורכבת סייבר וועדת ופיתוח למחקר הלאומית המועצה סגרתבמ פועלת הלאומי הקיברנטי� ה�חזון לצד

 התפתחות וניטור באבחון שעוסקת מייעצת בוועדה מדובר .השונים בהיבטיו הסייבר בתחום המעורבים השונים הגורמים של נציגים

 הכוללת המדיניות בהכוונת מסייעת הוועדה .וניםהש הגורמים בין הפעולה ושיתוף הקשר עידוד וכן והזדמנויות בעיות זיהוי ,התחום

 .הסייבר בתחום קיימא-בר סיסטם-אקו של ההתפתחות לצורך

 הממשלה של מדי פעיל כשתפקיד ,הממשלה של והתפקיד המקום הוא טכנולוגי-הכלכלי סיסטם� ב�אקו העדינים המרכיבים אחד

 ומדובר מאחר במיוחד קשה באתגר מדובר הישראלי במקרה .עסקי ובפיתוח חדשנות בפיתוח הקשורים לתהליכים להפריע עשוי

 שתכליתה מדיניות הלאומי הקיברנטי המטה מכוון זו ברגישות התחשבות מתוך .מובהקים ביטחוניים ממדים בעל גם שהוא בתחום

 קשר על מדובר .לכליכ צמיחה מנוף גם שהיא טכנולוגית מובילות ובין המדינה בביטחון הקשורים הגנתיים היבטים בין איזון הוא

 את להגדיל במטרה הביטחון למערכת מחוץ חדשנות פיתוח המאפשרים לתנאים מתייחס הראשון הציר .מקבילים צירים שני בעל

 אנשי של ממגבלות הנובעות מסיבות הן ,במוסדותיה להתפתח יכולים היו שלא וייתכן המדינה לרשות העומדים הפתרונות היצע

 להיותה נוגע שני ציר .חדשנות להניב ,אפ� �סטרט חברות דוגמת ,ממסדיות חוץ מסגרות של ביכולת הכרה מתוך והן ופיתוח מחקר

 .הלאומית הכלכלה של התפתחות המאפשרים מהתנאים חלק סייבר הגנת של

 וז במסגרת .באקדמיה והיישומי הבסיסי המחקר לפיתוח נדרשים משאבים להקצאת הקיברנטי המטה פועל למו�פ הנוגע בכל

 מיוחד מאמץ משקיע המטה  .בריטית-ישראלית לאומית דו קרן וכן לאומית מחקר קרן והות�ת המדע משרד בשיתוף הוקמה

 �מסה ליצור מטרה מתוך וזאת ,גוריון בן ובאוניברסיטת אביב תל באוניברסיטת הסייבר לתחום ייעודיים מחקר מרכזי של בהקמתם

 חלק .ותעשייה יישומיים כלים של להתפתחות בסיס שהם מרכיבים שני .התנסותו רעיונות שתניב ופעילות ידע של קריטית�

 במאגר הקשור פיתוח דוגמת ,כלליים לאומי ביטחון כצרכי שזוהו צרכים או בעיות סביב למחקר מוקדשת זו במסגרת מהפעילות

 ושסביבו ,המטה ידי על שאופיין וסףנ צורך .הפרטיות על הגנה של גבוהה רמה והן ביטחוניים לצרכים מענה הן שיקנה ביומטרי

 תלות בלא וזאת ,התרחשותן בעת סייבר התקפות לזהות עצמאיות למכונות שיאפשר פיתוח הוא ,אקדמית-מחקרית עבודה מתבצעת

  .למכונה חיצוניים ניתוח באמצעי

 להן מעבר .החולפת השנה ךבמהל הוקמו  100 כ מתוכן ,הסייבר בתחום העוסקות אפ-סטרט חברות 200 כ כיום פועלות בישראל

 חברות במספר ייעודיות סייבר חטיבות ,הסייבר בתחום העוסקים זרות לאומיות-רב חברות של פיתוח מרכזי 20  בארץ פועלים

 צ+ק היא בהן שהבולטת וגדולות בינוניות סייבר וחברות  )ורפאל אלביט ,התע�א דוגמת גדולות ביטחוניות בחברות כולל( ותיקות

 והשקעה לתמיכה כספים מקצה הממשלה .דולר מיליארד 5-3  של שנתי היקף על עומד מישראל סייבר ושירותי מוצרי יצוא .פוינט

 וקרן קידמה� �קרן בשם יעודית קרן בהן ,הכלכלה במשרד הראשי המדען לשכת של שונות תכניות באמצעות בעיקר בחברות

 היא ,סייברפרק ,שבע בבאר הסייבר קריית במסגרת חברות של פעילותן גם .מסד קרן ,ולמפא�ת למדע�ר משותפת ,נוספת יעודית

 סייבר חברות 30  של פעילותן במימון כיום מסייעת מפא�ת .וחברות יזמים של לרשותם המדינה מעמידה אותו תמיכה מסלול בגדר



 מרכז גם פועל בה מדינה .רסינגפו ממשלת עם הסייבר בתחום ופיתוח למחקר פעולה שיתוף במיסוד שותפה הייתה לכך ומעבר

  .האווירית התעשייה של סייבר פיתוח

 אלא הראשוני המימון בתחום דווקא אינן הקיברנטי החזון למימוש כקריטיות שזוהו הבעיות כוללת בראייה כי גם עלה בכנס מהדיון

 אפים- הסטארט כלל את יןהמאפי קושי .בוגרת חברה של לכיוון להתפתח אפ� �סטארט מסוג ופרויקטים חברות של ביכולתן

 חסמי להוריד מאמצים מתקיימים ישראליות הזנק חברות עבור הצמיחה הזדמנויות את להגדיל בכדי כי נאמר זה בהקשר .הישראליים

  .ידע העברת על למגבלות הנוגע בכל בעיקר ,יצוא

 .וותיקות תעשיות ועם האוניברסיטאות עם וקשר שת�פ הוא ,המקומי סיסטם� ה�אקו היווצרות את מאד מדגיש שגם ,נוסף סיוע אפיק

 אנשי ,היזמים של משותף ובאופי אישית בהיכרות ,היתר בין ,ביטוי לידי באה הישראלית החדשנות של היחודית הסוציולוגיה

 תבנכונו ביטוי לידי באים השונות במערכות הגורמים של המשותף היזמי והאופי ההיכרות .הביטחון ומערכת התעשייה ,האקדמיה

 פיתוח בשלבי הנמצאים מוצרים של וניסוי להתקנה הנוגע בכל סיכונים ליטול וכן ולהתייעץ לייעץ ,חדשים רעיונות לבחון וביכולת

 למעבר הנוגע בכל גם כיווני-כדו הקשר הוצג זה בהקשר .הביטחון ובמערכת באוניברסיטאות ,עסקיות בחברות פעילות במערכות

 לתחום והסבתן עצמים אחר העקיבה מתחום אסטרטגיות של השאלה למשל ,הסייבר לתחום הוותיקה מהתעשייה רעיונות של

  .הסייבר

 המוצר של ולשיפור לשכלול מנוף היא חיה רשת� �תעבורת של לסביבה גישה לקבל פיתוח ואנשי יזמים בפני העומדת האפשרות

 השת�פ לצד .במערכותיהם המוצרים מהתקנת פחות ושיחשש פוטנציאליים לקוחות עבור איכות�- כ�תו משמשת וכן אמת תנאי מול

 ליכולת כמקור ,אחראי� כ�מבוגר התעשייה הוצגה זה בהקשר .הבוגרת התעשייה עם השת�פ אפיק גם הוצג ציבוריים גופים עם

 שיתוף .חהלקו מצד לאמון שיזכה כולל פתרון או מוצר של לכיוון משמעותית ולקדם להשלים העשויים וטכנולוגי ארגוני וניסיון

 מסיבות-  הנחשבים ישראלים גופים ואפילו אמת� �בזמן קונקרטיות לבעיות מהירה תגובה מאפשר בארץ שנוצר ההדוק הפעולה

  .פיתוח בשלבי הנמצאים ישראליים סייבר מוצרי במערכותיהם לשלב מוכנים ,ביטוח וחברות בנקים דוגמת ,כשמרנים-  מובנות

 .הסייבר מתחום חברות של היצוא פעילות על בעיקר המכבידות בירוקרטיות למגבלות עהנג מהדיון שעלתה העיקרית הטענה

 נוספת טענה .העסקי הסקטור לצרכי ביחס איטי והוא וחצי שנה על בממוצע עומד יצוא היתרי השגת קצב כי נטען זה בהקשר

 הוצע זה בהקשר .לתעשייה ,הידע פומביות של נורמות תחת הנכללים רעיונות ,מהאקדמיה רעיונות מעבר של לקושי ביחס הועלתה

 הממשלה כי צוין כך בתוך .פומבי ציבורי לידע יהפוך בטרם בידע לשימוש המקומית לתעשייה יתרון שיקנה מנגנון לפתח יש כי

 געהנו בכל יתרון המקומית לתעשייה יוקנה שבמסגרתה יישומי-אקדמי במחקר לתמיכה גדולה קרן של והקמה ארגון בשלבי נמצאת

  .בארץ יישומי לשימוש

 פעילות של והחתימה הזיהוי בכללי שינוי :ובכללן הסייבר בתחום רב פוטנציאל בעלי פעולה אפיקי מספר זוהו הדיון במסגרת

 ה�חתימה� שתשתנה כך המערכת במבנה שינויים; בדויות בזהויות מאד קל שימוש מאפשרת הקיימים שבתנאים פעילות .ברשת

 .המחשוב בתחום  צפויות להתפתחויות הסייבר פתרונות התפתחות התאמת; ורכיבים מערכות של הנייחת

  

  

  

  

  

  

  

  

  

  

  

  



  בסייבר ישראלית חדשנות מושבמה מונותת

  

  

  

    

     

  

  

 פרופ+ .)מיל( אלוף :ר"יו :לשמאל מימין

 המועצה ר"יו ,ישראל בן יצחק

 משרד ,ופיתוח למחקר הלאומית

 ראש ;והחלל הטכנולוגיה ,המדע

 תל רסיטתאוניב ,נאמן יובל סדנת

  אביב

 המנהל ,פ"מו ראש ,אשל איתן תא�ל

 ותשתית אמל�ח פיתוח ,למחקר

  הבטחון משרד ,)מפא�ת( טכנולוגית

 מעבדות מנהל ,'אלוביץ יובל פרופ+

Deutsche Telekom, בן אוניברסיטת -

  .בנגב גוריון

 מטה ,CTO ,שטיינהרץ טל ר"ד

  הממשלה ראש משרד ,הלאומי הסייבר

  Hybrid Security ,מנכ�ל ,רז רביב מר

 מערכות מינהל ראש ,פשין אסתי 'גב

  אלתא - א"תע ,סייבר

 ,סייבר לביטחון יועץ ,לוי רם מר

 המועצה ,לסייבר הלאומית הוועדה

 משרד ,ופיתוח למחקר הלאומית

  .והחלל הטכנולוגיה ,המדע

  



  מצגות

  הבטחון משרד ,)מפא�ת( טכנולוגית ותשתית אמל�ח פיתוח ,למחקר המנהל ,פ"מו ראש ,אשל איתן תא�ל

  

  







  

 

  

  

  



  מצגות

  .בנגב ריוןגו- בן אוניברסיטת ,Deutsche Telekom מעבדות מנהל ,'אלוביץ יובל פרופ+

  



  

  



  



  





  מצגות

  הממשלה ראש משרד ,הלאומי הסייבר מטה ,CTO ,שטיינהרץ טל ר"ד

  











  מצגות

  Hybrid Security ,מנכ�ל ,רז רביב מר

  







  מצגות

  אלתא - א"תע ,סייבר מערכות מינהל ראש ,פשין אסתי 'גב

  









  מצגות

 ,המדע משרד ,ופיתוח למחקר הלאומית המועצה ,לסייבר הלאומית הוועדה ,סייבר לביטחון יועץ ,לוי רם מר
  .והחלל הטכנולוגיה

  

















  


